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22. Wahlperiode 14.12.21

Grol3e Anfrage

der Abgeordneten Sandro Kappe, Thilo Kleibauer, Dennis Thering,
Dennis Gladiator, Ralf Niedmers, Eckard Graage (CDU) und Fraktion
vom 16.11.21

und ANtwort des Senats

Betr.: Ausfall der IT-Systeme

Uns erreichen vermehrt Beschwerden aus der Bevélkerung, dass wichtige
IT-Systeme beziehungsweise Online-Dienstleistungen immer wieder ausfal-
len. Mit der Drs. 22/6036 bestatigt der Senat diese Eindriicke.

Allein der Kita-Gutschein war 2021 insgesamt Uber zwo6lf Tage nicht erreich-
bar. Der Online-Briefwahlantrag war aufgrund zu vieler Anfragen fast
24 Stunden am Stuck nicht zugénglich, obwohl mit einem regen Interesse
gerechnet werden konnte. Neben vielen behdrdeninternen Software- und
Serverausfallen, welche Zeit und Geld kosten, waren — teils tagelang — auch
viele Hochschuldokumente fuir Lehrende und Lernende nicht verfuigbar.

Immer wieder betont der Senat, dass bei der Digitalisierung Tempo vorgelegt
werden und Hamburg eine Vorreiterrolle einnehmen soll. Ein wichtiges Anlie-
gen, welches jedoch mit einer Stabilisierung der vorhandenen Angebote
Hand in Hand gehen muss. Die Blrger und Blrgerinnen mussen sich darauf
verlassen kénnen, dass die digitalen Dienstleistungen funktionieren und nicht
teilweise tagelang ausfallen.

Mit der oben genannten Drucksache teilt der Senat mit, dass die jeweiligen
Verfugungsklassen der IT-Systeme nicht in der zur Bearbeitung einer Schrift-
lichen Kleinen Anfrage verfugbaren Zeit ausgearbeitet werden konnten.

Vor diesem Hintergrund fragen wir den Senat:

In der Drs. 22/6036 wurde hinsichtlich der Wartungsfenster und Verfugbarkeitsklassen
auf eine umfangreiche, maschinelle Auswertung zuriickgegriffen, die keine Einord-
nung bezuglich der AuBenwirkung zulasst. Diese Einordnung wird im Rahmen dieser
Anfrage vorgenommen.

Dies vorausgeschickt, beantwortet der Senat die Fragen wie folgt:

1. Welche Wartungsarbeiten sind fir die IT-Systeme beziehungsweise
IT-Dienstleistungen der Stadt Hamburg mit Au3enwirkung fir das Jahr
2021 und 2022 geplant?

Der Betrieb eines IT-Systems beziehungsweise einer IT-Dienstleistung durch Dataport
wird in Vertrdgen vereinbart. Diese enthalten standardm&Rig ein Service-Level-
Agreement fur die beauftragte Leistung. Darin wird unter anderem eine Vereinbarung
zu Wartungsfenstern getroffen. Dabei wird zwischen einem wdchentlichen Standard-
Wartungsfenster, Patchfenstern (Zeitfenster fur Sicherheitsupdates) und besonderen
Wartungsfenstern (Zeitfenster fur Verfahrensupdates) unterschieden.
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Das Standard-Wartungsfenster beginnt am Dienstag um 19.00 Uhr und endet am
Mittwoch um 06.00 Uhr. In diesem wéchentlichen Wartungsfenster werden hauptsach-
lich Wartungsarbeiten an der IT-Infrastruktur und Querschnittsdiensten durchgefiihrt.
Der Uberwiegende Teil dieser Wartungsarbeiten fiithrt nicht zu Unterbrechungen bei
IT-Systemen beziehungsweise IT-Dienstleistungen mit Auenwirkungen, weil Redun-
danzen und Eigenschaften der technischen Infrastruktur Wartungen ohne Serviceun-
terbrechungen zulassen.

In den Patchfenstern, die regelhaft in ZeitrtAumen nachts oder am Wochenende liegen,
werden die monatlichen Sicherheitsupdates der Betriebssysteme und Standard-
Softwarekomponenten installiert. Bei IT-Systemen mit redundantem Aufbau werden
die Systeme verteilt Gber mehrere Zeitfenster mit den Updates versorgt, sodass es
nicht zu einem Verfahrensausfall durch die Installation der Sicherheitsupdates kommt.

Das besondere Wartungsfenster dient der Bereitstellung von Verfahrensupdates
(meist fachliche Anpassungen) und wird in direkter Absprache mit dem jeweiligen
Auftraggeber anlassbezogen geplant. Es ist insbesondere fur umfangreichere War-
tungsarbeiten vorgesehen, die beispielsweise aufgrund der Komplexitat der Wartung
nicht im Standard-Wartungsfenster durchgefuhrt werden kdnnen. Solche Arbeiten
werden ublicherweise an einem Wochenende vorgenommen.

Der Auftraggeber kann in begriindeten Einzelfdllen die Nutzung eines Standard-
Wartungsfensters untersagen, um beispielsweise die Arbeitsfahigkeit einer Organisa-
tionseinheit zu kritischen Zeitpunkten nicht zu gefahrden.

Wartungsarbeiten dienen der Verfligbarkeit, Nutzbarkeit und IT-Sicherheit. Sie sind
daher unerlasslich fir den Betrieb eines IT-Systems beziehungsweise einer
IT-Dienstleistung. Die Tatsache, dass ein Wartungsfenster geplant ist, sagt nichts
dariiber aus, ob das IT-System beziehungsweise die IT-Dienstleistung in dem
genannten Zeitfenster nicht zur Verfiigung steht. Die Planung stellt zudem nur eine
Momentaufnahme dar und unterliegt gegebenenfalls Anpassungen.

Eine Ausnahme stellen die IT-Systeme dar, fir die eine dauerhafte Online-
Verfuigbarkeit beauftragt wurde, wie zum Beispiel die Online-Service-Infrastruktur
(kurz OSI), das E-Mail-System oder der Verzeichnisdienst Active Directory. Hier ist
der Systemaufbau bewusst so ausgelegt, dass die Wartungen ohne oder mit geringen
Einschrdnkungen der Nutzbarkeit erfolgen kdnnen.

Online-Dienste werden nicht im produktiven Betrieb, sondern auf einem nachgelager-
ten sogenannten Stage-System gewartet. Diese IT-Dienstleistungen sind bei War-
tungsarbeiten grundsatzlich erreichbar, da auch die darunterliegenden Infrastrukturen
(insbesondere OSI) bei Wartungsarbeiten verfligbar gehalten werden.

In Anlage 1 werden die geplanten Patchfenster bis Anfang Februar 2022 exemplarisch
dargestellt. Die Planung setzt sich monatlich zyklisch fort.

In Anlage 2 werden die derzeit geplanten Wartungsarbeiten bis Ende 2022 aufgefuhrt.
Diese werden je nach Bedarf und Komplexitat in Standard- oder besonderen War-
tungsfenstern umgesetzt.

Wartungsarbeiten werden stets mit so geringen Ausfallzeiten wie méglich geplant und
umgesetzt.

2. Welche Verfugbarkeitsklasse haben die jeweiligen IT-Systeme bezie-
hungsweise IT-Dienstleistungen mit Aul3enwirkung der Stadt Hamburg?
Welche jeweiligen Kosten fallen pro System und Dienstleistung fur die
jeweilige Klasse an?

In den Vertrdgen mit Dataport wird eine Vereinbarung Uber die Verfugbarkeit des
jeweiligen IT-Systems beziehungsweise der IT-Dienstleistung getroffen.

Zu den Verflugbarkeiten der einzelnen IT-Systeme beziehungsweise IT-Dienst-
leistungen siehe Anlage 3.

Online-Diensten sind keine Verfligbarkeitsklassen zugeordnet. Verflgbarkeitsklassen
existieren nur fir die darunterliegenden IT-Systeme (zum Beispiel OSI). Die Online-
Dienste sind im Durchschnitt tiber 99 Prozent verfugbar.
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Die in Drs. 22/6036 dargestellten Verfligbarkeitsklassen werden fir jedes IT-System
beziehungsweise jede IT-Dienstleistung durch eine Vielzahl von einzelnen Services
konfektioniert. Welche Services zur Sicherstellung der vereinbarten Verflugbarkeits-
klasse bendtigt und eingesetzt werden, ist immer eine individuelle Architekturent-
scheidung. Die Kosten der einzelnen Services enthalten sowohl Anteile fur die techni-
sche Bereitstellung als auch fur die Verfligbarkeitsklasse und sind nicht weiter unter-
gliedert. Die Kosten fir die jeweilige Verfugbarkeitsklasse pro System beziehungswei-
se Dienstleistung kénnen daher nicht dargestellt werden.
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